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1、 漏洞名称

Windows 系统高危漏洞

2、 漏洞说明

2017 年 4 月 15 日，国外黑客组织 Shadow Brokers 泄露出了一份机密文档，其中包含

了多个 Windows 远程漏洞利用工具，外部攻击者利用此工具可远程攻击并获取服务器控制

权限，该漏洞影响极大。

3、 漏洞风险

黑客可以通过发布的工具远程攻击服务器。

4、 受影响的版本

受影响版本：Windows NT、Windows 2000、Windows 2003、Windows 2008、Windows 2008 R2、

Windows Server 2012 SP0、Windows XP、Windows Vista、Windows 7、Windows 8

5、 影响服务

主要影响 SMB 和 RDP 服务。

6、 风险级别

风险级别：高
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7、 漏洞修复建议

7.1 应急解决方案

1)、使用系统自带的防火墙设置访问规则

使用系统自带的防护墙，设置远程访问端口 137、139、445、3389 的源 IP。

2）、Windows 临时关闭相应端口：

 关闭 445 端口

修改注册表，添加一个键值（HKEY_LOCAL_MACHINE\System\CurrentControlSet\

Services\NetBT\Parameters）在右面的窗口建立一个 SMBDeviceEnabled 为 DWORD 类型键

值为 0。
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 关闭 137、139 端口：
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 3389 端口：

Windows 2003：通过防火墙策略限制访问源 IP。

Windows 2008：在组策略中关闭智能卡登录功能。

组策略(gpedit.msc)-->管理模板-->Windows 组件-->智能卡

7.2 更新官方补丁方案：

截至目前，大部分漏洞官方均已发布相关补丁，建议您更新相关补丁。对应的补丁列

表：MS17-010、MS10-061、MS14-068、MS17-010、MS09-050、MS17-010、MS08-067
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